Datenschutzerkldarung
der Cembra Money Bank AG

1 Worum geht es in dieser Datenschutzerkldarung?

Der Schutz lhrer personenbezogenen Daten sowie eine faire und transparente Datenbearbeitung
sind uns wichtige Anliegen. Deshalb mochten wir Sie tiber unsere Datenbearbeitungen in Kenntnis
setzen und lhnen die Informationen zur Verfiigung stellen, die Sie zur Wahrnehmung Ihrer Rechte
bendtigen.

Weiterfiihrende Informationen finden Sie in den jeweils anwendbaren produkt- und dienstleis-
tungsspezifischen Geschaftsbedingungen, auf unserer Website, in Loyalty- und Mehrwertpro-
grammbedingungen unserer Kooperationspartner (siehe Aufzahlung Ziffer 6) und ggf. in weiteren
Datenschutzerklarungen.

2 Wer sind wir?
Verantwortlich fiir die Datenbearbeitung nach dieser Datenschutzerkldrung ist das folgende Un-
ternehmen («wir», «uns» oder «Cembran):

Cembra Money Bank AG
Bandliweg 20

8048 Ziirich

Schweiz

Fiir Ihre samtlichen Fragen und Anliegen im Zusammenhang mit unserem Datenschutz steht lhnen
unser Datenschutzverantwortlicher (Data Governance Officer) gerne zur Verfiigung:

Cembra Money Bank AG
Data Governance Officer
Bandliweg 20

8048 Ziirich

Schweiz

Wir haben ebenfalls einen Vertreter in der Européischen Union (EU) bestellt:

activeMind.legal
Kurfiirstendamm 56
10707 Berlin
Deutschland

3 Wann, fiir wen und wofiir ist diese Datenschutzerkldrung bestimmt?

Diese Datenschutzerkldrung gilt fiir jede Bearbeitung von Personendaten im Zusammenhang mit
allen unseren Geschaftstatigkeiten in all unseren Geschaftsbereichen. Sie ist sowohl auf die Be-
arbeitung von bei uns bereits vorhandenen als auch von zukiinftigen Personendaten anwendbar.

4 Welche Personendaten bearbeiten wir zu welchen Zwecken, aus welchen Quellen
und auf welchen Rechtsgrundlagen?

Die von uns bearbeiteten Personendaten stammen einerseits von lhnen als bestehen-
den oder zukiinftigen Kunden und andererseits aus offentlich zugdnglichen Quellen
(z.B. den Medien oder dem Internet), von Gruppengesellschaften der Cembra, von staatlichen
Stellen (z.B. von Einwohnerkontrollbehdrden, dem Grundbuchamt, dem Handelsregisteramt oder
von Betreibungsémtern) und von Dritten (z.B. externen Bonitétspriifern, der Zentralstelle fiir
Kreditinformationen [ZEK] oder der Informationsstelle fiir Konsumkredit [IKO]).

Je nach Anlass und Zweck bearbeiten wir unterschiedliche Personendaten, z.B. Personalien
(Name, Adresse und andere Kontaktdaten, Geburtstag und -ort sowie Staatsangeharigkeit), Legi-
timationsdaten (z.B. Ausweisdaten) und Authentifikationsdaten (z.B. Unterschriftsproben, Ver-
haltens- und Bewegungsmuster). Dariiber hinaus kénnen dies auch Auftrags-, Transaktions- und
Risikomanagementdaten (z.B. Zahlungsverkehrsdaten, Daten aus der Beratung und Daten aus
der Abwicklung vertraglicher Beziehungen), Informationen {iber Ihre finanzielle Situation (z.B.
Angaben zu Einkommen und Vermdgen, Bonitatsdaten, Scoring-/Ratingdaten (siehe Erlduterung
Ziffer 4b), Angaben (iber die Herkunft von Vermégenswerten, laufende oder abgeschlossene Kre-
ditvertrdge), steuerrelevante Informationen (Angaben zum Steuerwohnsitz und allenfalls weitere
steuerlich relevante Dokumente und Informationen) sowie Vertrags- und Dokumentationsdaten
(z.B. Informationen zum Konto, Depot, abgeschlossenen Geschaften oder iiber Dritte wie Lebens-
partner oder Bevollmdchtigte, Beratungsprotokolle und Gesprachsprotokolle) sein.

Besonders schiitzenswerte Personendaten sind Daten, die einen besonderen Schutz geniessen
(z.B. Angaben iiber die ethnische Herkunft, iiber die politische Meinung, iiber religise und welt-
anschauliche Uberzeugungen, genetische und biometrische Daten, Gesundheitsdaten oder An-
gaben iiber strafrechtliche Verurteilungen). Sie werden nur mit Ihrer Einwilligung oder beruhend
auf einer gesetzlichen Grundlage bearbeitet.

Beachten Sie bitte, dass Einwilligungen in die Bearbeitung nicht besonders schiitzenswerter
Personendaten - sollten sie denn verlangt werden - i.d.R. aus anderen Griinden erfolgen, je
nach Einzelfall, z.B. zur Einhaltung der Bestimmungen zum Bankgeheimnis. Solche Einwilligungen
andern nichts daran, dass wir uns bei der Bearbeitung nicht besonders schiitzenswerter Perso-
nendaten nicht auf eine Einwilligung, sondern auf die im Folgenden genannten Rechtsgrundlagen
stiitzen.

Unter anderem bearbeiten wir Personendaten in den folgenden Situationen zu den folgenden
Zwecken und auf den nachfolgend genannten Rechtsgrundlagen. Datenbearbeitungen kénnen
sich auch auf mehrere Rechtsgrundlagen stiitzen.

a. Zum Abschluss, zur Abwicklung und zur Durchsetzung von Vertragen

Die Bearbeitung personenbezogener Daten erfolgt zur Erbringung von Bankgeschaften und Fi-
nanzdienstleistungen im Rahmen des Abschlusses, der Durchfiihrung und der Durchsetzung unse-
rer Vertrage mit unseren Kunden oder zur Durchfiihrung vorvertraglicher Massnahmen, die auf
Ihre Anfrage hin erfolgen. Die Zwecke der Datenbearbeitung richten sich in erster Linie nach dem
konkreten Produkt und kdnnen u.a. Kontoerdffnung, -fiilhrung und -saldierung, Bedarfsanaly-
sen, Beratung und Betreuung sowie die Durchfiihrung von Transaktionen umfassen. Die weiteren

Einzelheiten zum Zweck der Datenbearbeitung konnen Sie den jeweiligen Vertragsunterlagen,
Geschaftsbedingungen und ggf. weiteren lhnen zur Verfiigung gestellten Unterlagen entnehmen.

b. Im Rahmen einer Interessenabwigung

Zudem bearbeiten wir Ihre Daten auch zur Wahrung unserer berechtigten Interessen, soweit lhre

Interessen diese nicht iberwiegen. Im Folgenden findet sich eine nicht abschliessende Aufzah-

lung von Bearbeitungszwecken, die ein berechtigtes Interesse darstellen:

¢ Analyse, Uberwachung und Steuerung des Kreditrisikos (Scoring);

e Betrugspravention;

¢ Werbemassnahmen, Marktforschung, Marketingauswertungen, Vorbereitung und Anbieten
massgeschneiderter Dienstleistungen (z.B. Direktmarketing, Werbung im Print- und On-
line-Bereich, Kunden-, Interessenten- oder Kulturanldsse, Sponsoring, Gewinnspiele, Ermitt-
lung der Kundenzufriedenheit, Erhebung kiinftiger Kundenbediirfnisse oder -verhaltenswei-
sen oder Beurteilung eines Kunden-, Markt- bzw. Produktpotenzials) fir eigene Angebote
sowie fiir Angebote von Gruppengesellschaften der Cembra und Kooperationspartnern sowie
Zustellung dieser Angebote an lhre Post-, E-Mail- oder Telefon-Adresse (z.B. via SMS), im
eService oder in einer Mobile App, soweit Sie der Nutzung lhrer Daten nicht widersprochen
haben und entsprechende Dienste in Anspruch nehmen;

e Bearbeitung der Daten fiir Loyalty- und Mehrwertprogramme von Kooperationspartnern so-
wie die Weiterleitung ausgewdhlter Daten, die fiir den Betrieb und die Verbesserung der
Loyalty- und Mehrwertprogramme erforderlich sind. Dabei kann es sich neben Kunden-, Sta-
tus-, Kontroll- und Kartendaten der Kunden auch um kumulierte Umsatzzahlen bei einzelnen
oder allen Handlern handeln. Transaktionsdetails werden dabei nicht weitergegeben. Weiter-
fuhrende Informationen zu den Loyalty- und Mehrwertprogrammen sind in den Geschafts-
bedingungen der jeweiligen Produkte ersichtlich. Die Kooperationspartner verwenden diese
Daten in eigener Verantwortung und gemass ihren eigenen Datenschutzbestimmungen;

¢ Besuch von Websites, Verwendung von Cembra eService: Wenn Sie unsere Website besuchen
oder eine Mobile App von uns installieren und verwenden, bearbeiten wir je nach Angebot
und Funktionalitat Informationen wie z.B. Log-Daten, bei Websites etwa Angaben {iber den
Zeitpunkt des Zugriffs auf unsere Website, die Dauer des Besuchs und die aufgerufenen
Seiten. Wir verwenden diese Daten aus Griinden der IT-Sicherheit, aber auch fiir die Verbes-
serung der Nutzerfreundlichkeit der Website und ihrer Funktionen und fiir die Personalisie-
rung des Angebots. Fiir diese Zwecke verwenden wir auch Analyse-Dienste wie z.B. Google
Analytics. Dabei werden detaillierte Angaben iiber die Verwendung der betreffenden Website
erhoben. Zu diesen Zwecken konnen wir Technologien wie z.B. «Cookies» und vergleichbare
Technologien verwenden. Cookies sind kleine Dateien, die auf Ihrem Endgerdt gespeichert
werden, wenn Sie unsere Website besuchen. Weitere Informationen finden Sie auf unserer
Website und in den produktspezifischen Vertrags- und ggf. Datenschutzbestimmungen;

¢ Wahrung von Rechten, z.B. um Anspriiche gerichtlich, vor- oder aussergerichtlich und vor

Behorden im In- und Ausland durchzusetzen oder uns gegen Anspriiche zu verteidigen. Dabei

konnen wir Prozessaussichten von Dritten abklaren lassen oder bei einer Behdrde Unterla-

gen einreichen. Es kann auch sein, dass Behdrden uns auffordern, Unterlagen offenzulegen,
die Personendaten enthalten;

Gewabhrleistung der IT-Sicherheit und des IT-Betriebes von Cembra;

Verhinderung und Aufkldrung von Straftaten;

Kontaktanfragen lhrerseits mit unserem Kundendienst;

Telefongesprache konnen z.B. zu Qualitatskontrollen und Schulungszwecken aufgenommen

werden;

e Massnahmen zur Gebdude- und Anlagensicherheit (z.B. Zutrittskontrollen und Videoiiberwa-
chung);

¢ Unternehmenstransaktionen: Wir kénnen Personendaten auch zur Vorbereitung und Abwick-
lung von Unternehmensiibernahmen und -verkdufen und von Kaufen oder Verkdufen von
Vermogenswerten, wie z.B. Forderungen oder Immobilien und dhnlichen Transaktionen be-
arbeiten;

¢ Evaluation, Planung, Statistiken, Produktentwicklungen und Geschiftsentscheide (z.B. Ver-
besserung und Uberpriifung bestehender Produkte, neue Produkte und Dienstleistungen,
Verfahren, Technologien, Systeme, Renditen, Auslastungsziffern).

c. Aufgrund gesetzlicher Vorgaben oder im offentlichen Interesse

Wir bearbeiten Ihre Personendaten zur Erfiillung unserer regulatorischen, aufsichtsrechtlichen und
gesetzlichen Abklarungs-, Auskunfts- und Meldepflichten (z.B. im Fall von Editionsverfiigungen
oder von Anordnungen der Eidgendssischen Finanzmarktaufsicht [FINMA], im Rahmen des automa-
tischen Informationsaustausches mit ausldndischen Steuerbehérden oder im Zusammenhang mit
der Bekdmpfung der Geldwéascherei und der Terrorismusfinanzierung).

5 Haben Sie eine Pflicht, Personendaten bereitzustellen?

Sie sind i.d.R. nicht verpflichtet, uns Personendaten bereitzustellen. Allerdings sind wir nicht in
der Lage, mit lhnen einen Vertrag zu schliessen, wenn Sie uns nicht diejenigen Personendaten
bereitstellen, die fiir eine Geschéftsbeziehung und die Erfiillung vertraglicher Pflichten erforder-
lich sind oder die zu erheben wir gesetzlich verpflichtet sind (das betrifft z.B. zur Identifikation
notwendige Angaben wie Namen, Geburtsort, Geburtsdatum, Staatsangehdrigkeit, Adresse und
Ausweisdaten).

6 An wen geben wir lhre Personendaten weiter?

Innerhalb von Cembra erhalten diejenigen Abteilungen, Mitarbeitenden und anderen Stellen Zu-
griff auf Ihre Personendaten, die sie fiir die Erfiillung ihrer Aufgaben bendtigen. Wir kénnen ferner
einzelne oder ganze Geschéftsbereiche und Dienstleistungen an Gruppengesellschaften von Cem-
bra und an Dritte im In- und Ausland auslagern, Forderungen und Rechte abtreten und Koopera-
tionen mit Partnern eingehen. Dabei werden Ihre Personendaten — soweit erforderlich — an diese
Empfanger weitergeleitet. Wir stellen durch die Auswahl der Auftragsbearbeiter und durch geeig-
nete vertragliche Vereinbarungen sicher, dass der Datenschutz und das Bankgeheimnis wahrend
der Bearbeitung der Personendaten auch durch Dritte gewahrt werden.

Dabei geht es insbesondere um Dienstleistungen und Kooperationen in den folgenden Bereichen:

e [T-Dienstleistungen, z.B. Leistungen in den Bereichen Datenspeicherung (Hosting),
Cloud-Dienste, Versand von Werbematerialien, Datenanalyse etc.;

o Kreditfahigkeitspriifungen;

e Betrugsbekampfung;



e Transaktionsautorisierung;

e Wirtschaftsauskiinfte und Inkasso, z.B. wenn fallige Forderungen nicht bezahlt werden;

e Beratungsdienstleistungen, z.B. Leistungen von Steuerberatern, Rechtsanwdlten, Unter-
nehmensberatern, Beratern im Bereich Personalgewinnung und -vermittlung;

e Administration von Vertragsverhaltnissen inklusive Inkasso, z.B. Antrags- und Vertrags-
abwicklung, Rechnungsstellung und Abwicklung des Lastschriftverfahrens, Eintreibung von
falligen Forderungen;

e Dokumenten- und Kartenerstellung;

e Compliance und Datenbewirtschaftung;

e Kooperation mit Partnern, wie z.B. dem Migros-Genossenschafts-Bund, der Conforama
Suisse Holding SA, dem Touring Club Schweiz, der FNAC;

e Kooperation mit Versicherungspartnern, z.B. der AXA Versicherungen AG oder der Generali
Personenversicherungen AG, und

e Kooperation mit Vermittlern, wie z.B. Agenten und Autogaragen.

Wir kénnen lhre Personendaten fiir geschaftliche Zwecke (z.B. Kreditrisiko-, Betrugshekdmpfungs-
und Marketingzwecke) auch an Empfanger innerhalb der Cembra-Gruppe fiir deren eigene Zwecke
weitergeben. Dadurch kénnen lhre Personendaten fiir die jeweiligen Zwecke auch zusammen mit
Personendaten bearbeitet und verkniipft werden, die von einer Gruppengesellschaft der Cembra
stammen. Eine laufende Liste unserer Gruppengesellschaften finden Sie unter www.cembra.ch/
gruppe.

Die Weitergabe von Personendaten in weiteren Fallen ist moglich. Wir kdnnen Ihre Personendaten
Dritten offenlegen, wenn es in unserem berechtigten Interesse liegt oder Sie uns dazu ermachtigt
haben, und sind gar dazu verpflichtet, wenn dies gesetzlich vorgeschrieben ist (i.d.R. gegeniiber
Behdrden).

7 Wann geben wir Per daten ins A d weiter?

Wir kénnen unsere Dienstleistungen ins Ausland auslagern (siehe vorangehende Ziffer). Auch bei
der Ausfiihrung von Vertrdgen oder Transaktionen kdnnen Personendaten ins Ausland iibermittelt
werden, z.B. bei der Ausfiihrung von Zahlungsauftragen oder bei der Zahlungsabwicklung. Die
Empfanger lhrer Personendaten kénnen sich dabei jeweils auch im Ausland befinden — auch aus-
serhalb der Europ@ischen Union (EU) bzw. des Europdischen Wirtschaftsraums (EWR, dazu gehort
2.B. das Firstentum Liechtenstein). Die betreffenden Lander verfigen méglicherweise nicht tiber
Gesetze, die lhre Personendaten im gleichen Umfang wie in der Schweiz oder in der EU bzw. dem
EWR schiitzen. Sollten wir lhre Personendaten in einen solchen Drittstaat iibermitteln, werden
wir den Schutz Ihrer Personendaten in angemessener Weise sicherstellen. Ein Mittel dazu ist der
Abschluss von Dateniibermittlungsvertragen mit den Empfangern Ihrer Personendaten in Dritt-
staaten, die den erforderlichen Datenschutz sicherstellen. Dazu gehdren Vertrage, die von der
Europdischen Kommission und dem Eidgenéssischen Datenschutz- und Offentlichkeitsbeauftrag-
ten (EDOB) genehmigt, ausgestellt oder anerkannt wurden, sogenannte Standardvertragsklauseln.
Ebenso ist die Ubermittlung an Empfanger zulassig, die sich dem Swiss-U.S.-Privacy-Shield-Pro-
gramm angeschlossen haben, d.h., sich dazu verpflichtet haben, hohe Datenschutzstandards ein-
zuhalten.

8 Findet ein Profiling statt und treffen wir automatisierte Entscheidungen?

Wir kénnen Ihre Daten bearbeiten, um daraus Profile zu erstellen, z.B. fiir Analysen, Bewertungen
und Entscheide. Solche Bearbeitungen dienen uns und unseren Gruppengesellschaften insbeson-
dere fur die Betrugsbekdmpfung (z.B. bei Kreditkartenzahlungen) und fiir Risikomanagementzwe-
cke. Wir verwenden Profile ferner, damit wir Ihnen individuelle Beratung und personalisierte An-
gebote zur Verfiigung stellen kénnen. Sie konnen der Bearbeitung lhrer Daten zu Werbezwecken
jederzeit widersprechen (vgl. Ziffer 11).

Wenn wir automatisierte Einzelfallentscheide treffen, sind sie i.d.R. fiir den Abschluss oder die
Erfiillung einer Vertragsbeziehung erforderlich oder beruhen auf lhrer ausdriicklichen, separaten
Einwilligung. Wir werden Sie jeweils iiber solche Entscheidungen informieren, sofern dies gesetz-
lich vorgeschrieben ist.

9 Wie schiitzen wir lhre Personendaten?

Wir wenden angemessene technische und organisatorische Sicherheitsverfahren an, um die Si-
cherheit Ihrer Personendaten zu wahren, um sie z.B. gegen unberechtigte oder unrechtméssige
Bearbeitungen und vor der Gefahr des Verlusts zu schiitzen und um einer unbeabsichtigten Ver-
anderung, einer ungewollten Offenlegung oder einem unberechtigten Zugriff entgegenzuwirken.

10  Wie lange speichern wir lhre Personendaten?

Wir speichern Ihre Personendaten, solange es fiir den Zweck, fiir den wir sie erhoben haben, er-
forderlich ist. Wir speichern Ihre Personendaten zudem auch langer, wenn wir einer gesetzlichen
Aufbewahrungspflicht unterliegen. Fiir die meisten Dokumente gilt z.B. eine zehnjahrige Aufbe-
wahrungsfrist. Wir speichern Personendaten ferner, wenn wir ein berechtigtes Interesse an der
Speicherung haben, z.B. wenn Verjahrungsfristen laufen, wenn wir Personendaten bengtigen, um
Anspriiche durchzusetzen oder abzuwehren sowie zu Archivierungszwecken und zur Gewdhrleis-
tung der IT-Sicherheit.

11 Welche Rechte haben Sie?

Jede betroffene Person hat bestimmte Rechte geméss dem auf sie anwendbaren Datenschutzrecht,
insbesondere die folgenden Rechte:

e das Recht auf Auskunft,

das Recht auf Berichtigung,

das Recht auf Loschung,

das Recht auf Einschrankung der Bearbeitung,

das Recht auf Widerspruch gegen die weitere Bearbeitung ihrer Personendaten sowie

das Recht auf die Ubertragung bestimmter Personendaten.

Dariiber hinaus besteht ein Beschwerderecht bei einer zustdndigen Datenschutzaufsichtsbehérde,
in der Schweiz beim Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB).

Eine erteilte Einwilligung in die Bearbeitung personenbezogener Daten kénnen Sie jederzeit uns
gegeniiber widerrufen. Bitte beachten Sie, dass ein Widerruf erst fiir die Zukunft wirkt. Bearbeitun-
gen, die vor dem Widerruf erfolgt sind, werden davon nicht betroffen.

Einwilligungen, welche aus sonstigen Griinden eingeholt werden, z.B. aufgrund der Bestimmungen
zum Bankkundengeheimnis gemdss dem Bundesgesetz iiber die Banken und Sparkassen (BankG),
werden davon nicht beriihrt.

Sie konnen zudem der weiteren Bearbeitung Ihrer Personendaten fiir die Zwecke der
Direktwerbung jederzeit durch Mitteilung an uns widersprechen.

12 Anderungen dieser Datenschutzerkldrung
Diese Datenschutzerkldrung kann im Lauf der Zeit angepasst werden, wenn wir unsere Daten-
bearbeitungen dndern oder neue Rechtsvorschriften anwendbar werden. Die jeweils giiltige Da-
tenschutzerkldrung ist unter www.cembra.ch/datenschutzerklaerung einsehbar. Wir informieren
unsere aktiven Kunden auf geeignete Weise (schriftlich oder elektronisch, z.B. per E-Mail), wenn
eine angepasste Datenschutzerklarung in Kraft tritt.

Bei Unklarheiten geht der deutsche Wortlaut dieser Datenschutzerklarung vor.

Stand: Oktober 2018



